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DESCRIPCIÓN

<div style='width: 100%; margin: 0 auto; font-family: sans-serif; line-height: 1.6; color: inherit; background-color: transparent;'><div style='margin-bottom: 30px;'><p style='text-align: justify; font-size: 16px; color: inherit; opacity: 0.9;'>Este
curso de capacitación avanzada está orientado a proveedores de servicios de internet (ISP) que requieren comprender los métodos y tecnologías necesarios para estructurar y controlar el tráfico en redes basadas en MikroTik. Se aborda el
direccionamiento jerárquico y la preparación del core de red para transportar tráfico IPv6, así como la implementación de última milla para garantizar que el CPE del cliente gestione correctamente sus segmentos. El programa combina
fundamentos de planificación con configuraciones prácticas, seguridad perimetral, hardening de routers, acceso centralizado, VPN y pruebas de pentesting. Al finalizar, los participantes contarán con criterios para optimizar el rendimiento, la
seguridad y la gestión de sus redes. El temario incluye desde arquitectura y planeación hasta herramientas avanzadas de protección.</p></div><div style='margin-bottom: 30px;'><h3 style='font-size: 18px; color: inherit; opacity: 0.95; margin-
bottom: 10px;'>Características Generales</h3><ul style='padding-left: 20px; color: inherit; opacity: 0.9;'><li>Formación avanzada en seguridad MikroTik</li><li>Hardening completo de routers MikroTik</li><li>Acceso centralizado con
RADIUS/User Manager</li><li>Configuración de VPN OpenVPN segura</li><li>Auditoría y pruebas de seguridad (pentesting)</li><li>Protección contra ataques DDoS y escaneos</li><li>Planificación e implementación de migración a
IPv6</li><li>Diseñado para proveedores de servicios de internet (ISP)</li><li>Cobertura desde configuraciones básicas hasta herramientas avanzadas</li></ul></div><div style='display: flex; flex-wrap: wrap; gap: 20px; margin-bottom:
30px;'><div style='flex: 1; min-width: 250px; border: 1px solid rgba(150,150,150,0.3); border-radius: 8px; padding: 15px; background-color: transparent; color: inherit;'><h4 style='margin-top: 0; color: inherit; opacity: 0.95;'>Objetivos y
Alcance</h4><ul style='padding-left: 18px; color: inherit; opacity: 0.9;'><li>Comprender métodos y tecnologías de control de tráfico ISP</li><li>Sentar bases del direccionamiento jerárquico</li><li>Preparar el core de red para tráfico
IPv6</li><li>Implementar última milla IPv6</li><li>Asegurar que el CPE del cliente reciba y gestione sus segmentos</li></ul></div><div style='flex: 1; min-width: 250px; border: 1px solid rgba(150,150,150,0.3); border-radius: 8px; padding:
15px; background-color: transparent; color: inherit;'><h4 style='margin-top: 0; color: inherit; opacity: 0.95;'>Audiencia y Metodología</h4><ul style='padding-left: 18px; color: inherit; opacity: 0.9;'><li>Dirigido a ISPs que buscan optimizar
rendimiento, seguridad y gestión</li><li>Para profesionales de redes y administradores de sistemas</li><li>Contenido desde configuraciones básicas hasta herramientas avanzadas</li><li>Enfoque práctico con routers
MikroTik</li></ul></div><div style='flex: 1; min-width: 250px; border: 1px solid rgba(150,150,150,0.3); border-radius: 8px; padding: 15px; background-color: transparent; color: inherit;'><h4 style='margin-top: 0; color: inherit; opacity:
0.95;'>Temario Indicado</h4><ul style='padding-left: 18px; color: inherit; opacity: 0.9;'><li>Día 1: Arquitectura, planeación y co...</li><li>Migración a IPv6 paso a paso</li><li>Seguridad perimetral y hardening</li><li>VPN OpenVPN,
RADIUS/User Manager</li><li>Pentesting y mitigación DDoS/escaneos</li></ul></div></div></div>

ESPECIFICACIONES

Característica 1 Aprende a planificar e implementar IPv6 en redes ISP

Característica 2 Asegura routers MikroTik con hardening completo

Característica 3 Centraliza el acceso con RADIUS/User Manager

Característica 4 Despliega VPN OpenVPN de forma segura

Característica 5 Audita redes con técnicas de pentesting

Característica 6 Mitiga ataques DDoS y escaneos en MikroTik
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